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Remiss - forslag till nya regler om hantering av operativa
risker samt nya regler om it-system, informationssiikerhet och
inséittningssystem i kreditinstitut och viirdepappersbolag

Finansinspektionen fresiar tva nya foreskrifter som innebér skérpta krav pé
banker, kreditmarknadsféretag och virdepappersbolag att hantera operativa
risker i sin verksamhet pd ctt effeltivt och sunt sétt. Syfiet 4r att minska risken
for hindelser i foretagens verksamhet som resulterar i hoga forluster eller
omfattande stérningar, vilket i sin tur bidrar till att upprétthalla eft stabilt och
vil fungerande finansiellt system.

De krav p4 hantering av operativa risker som finns i dag 4r fi och genercllt
utformade. Finansinspektionen beddmer att det behévs mer precisa regler som
ger foretagen biittre forutsittningar att pa ett strukturerat och systematiskt sétt
identifiera, méta och beddma operativa risker.

De bada foreskrifterna och allménna rdden om dels hantering av operativa
risker, dels it-system, informationssiikerhet och insétiningssystem, innebér
ocksd att foretagen ska tillsitta resurser och genomfbra atgérder for alt hantera
riskerna.

Utsver detta foreslas fljdandringar i Finansinspektionens foreskrifter (FFFS
2007:16) om virdepappersrorelse.

Genom forslagen inf6r Finansinspektionen Baselkommitténs riktlinjer
Principles for the sound management of operational risk och delar av
Buropeiska bankmyndighetens riktlinjér for intern styrning (GL 44) som
bindande regler. Dessutom infors sirskilda krav pa foretag som erbjuder
tjanster som omfattas av den statliga insétiningsgarantin, Dessa syfiar till att
slutligt anpassa den svenska regleringen till det s kallade
insatiningsgarantidirektivet.

De nya och #ndrade reglerna foreslds trida i kraft den 1 maj 2014.

1(4)




FI Dor 11-11528, 12-4167

Finansinspektionen bifogar forslag till forfattningstexter en remisspromemoria
samt en dndringsforeskrift till Finansinspektionens foreskrifter om

. viirdepapperstirelse. Remissmaterialet finns ocksd pd var webbplats,
www.fi.se,

Skriftliga synpunkter pa forslagen limnas till Finansinspektionen, Box 7821,
103 97 Stockholm eller via e-post till finansinspektionen@fi.se senast den 10
januari 2014,

Fragor om remissen avseende hantering av operativa risker besvaras av
Agnieszka Arshamian (08-787 83 78 cller agnieszka.arshamian@fi.se) och
avseende it-system, informationssiikerhet och inséttningssystem av Anders
Lindgren (08-787 81 38 eller anders.lindgren@fi.se).

Med vinlig héilsning

FINANSINSPEKTIONEN

W/ AvU %W‘//KM/

Marie Jesperso
Regelgivningsansvarig
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FIDnr 11-11528 och 12-4167 Finansinspektionen
Box 7821
SE-103 87 Stockholm
Brunnsgatan 3]
Tel +46 8 787 80 00
Fax +46 8 24 13 35

Forslag till nya regler om hantering av operativa risker samt  fnansinspoktionon@fise
it-system, informationssiikerhet och insittningssystem

Sammanfattning

Finansinspektionen foreslar tva nya foreskrifter som innebiir skiirpta krav pé
banker, kreditmarknadsforetag och virdepappersbolag att hantera operativa
risker i sin verksamhet pa ett effektivt och sunt siitt. Syftet dr att minska risken
for hiindelser i foretagens verksamhet som resulterar i hoga forluster eller
omfattande stérningar, vilket i sin tur bidrar till att uppritthalla ett stabilt och
vl fungerande finansiellt system.

De krav pa hantering av operativa risker som finns idag dr fa och generellt
utformade. Finansinspektionen beddmer att det beh&vs mer precisa regler som
ger foretagen bittre forutsiittningar att pa ett strukturerat och systematiskt siitt
identifiera, miita och bedéma operativa risker.

De bada féreskrifterna och allm#nna raden om dels hantering av operativ
risker, dels it-system, informationssiikerhet och insittningssystem, innebér
ocksa att foretag ska tillsédtta resurser och genomfdra atgirder for att hantera
riskerna.

Utover detta foreslas foljdiandringar i Finansinspektionens foreskrifter (FFES
2007:16) om virdepappersrorelse.

Genom forslagen infor Finansinspektionen Baselkommitténs riktlinjer
Principles for the sound management of operational risk och delar av
Europeiska bankmyndighetens riktlinjer for intern styrning (GL 44) for intern
styrning som bindande regler. Dessutom inférs sérskilda krav pa foretag som
erbjuder tjinster som omfattas av den statliga insdttningsgarantin. Dessa syftar
till att slutligt anpassa den svenska regieringen till det s kallade
insiittningsgarantidirektivet.

De nya och 4ndrade reglerna foreslds trida i kraft den 1 maj 2014.
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1 Utgangspunkter
1.1 Bakgrund

I néringsverksamhet kan forluster uppsta nir interna processer inte ir
dndamalsenliga, nir personal inte féljer processerna eller nir it-system upphdr
att fungera. Det 4r exempel pa hiindelser som har sitt ursprung i féretagens
verksamhet. Forluster kan ocksa uppstd pa grund av att yttre omstindigheter
drabbar foretaget, till exempel avbrott i elférsdrjning, naturkatastrofer och
dataintrang. Det gemensamma for dessa &r att de har sin orsak i hiindelser som
sker utanfor foretagets verksambhet.

Operativa risker kan uppstd i alla typer av verksamheter, men arten och
omfattningen av dessa risker beror pa foretagets verksamhetsmodell. Ett
foretags verksamhetsmodell kan beskrivas som den organisation, de processer,
de it-system, den personal och den information som behovs for att foretaget ska
kunna tillhandahéalla de produkter och tjinster som ingér i foretagets affirsidé.
Ett foretag som tillhandahiller sina tjéinster pa internet exponeras till exempel i
stor utstriickning for risken for storningar i it-system. For ett foretag som
tillhandahaller kontanthantering kan didremot virdetransportrin vara en stor
risk.

Sverige har i dag en stor finansiell sektor, Om man jamfor de finansiella
foretagens balansomslutning i relation till BNP dr Sveriges finansiella sektor
bland de stérsta i Buropa (inkluderat storbankernas tillgdngar utomlands).' De
finansiella foretagens verksamhetsmodeller utvecklas snabbt, vilket medfor
standigt tillkommande kéllor till operativa risker. Exempel pa sadan utveckling
ar den snabbt viixande trenden med utlidggning av verksamhet till andra f6retag,
ofta i flera led och 6ver landsgrinser.

Den tekniska utvecklingen har gjort det mojligt for foretagen att oka
automatiseringen och effektiviseringen av sin informationshantering, vilket har
inneburit att féretagens it-system blivit allt mer komplexa och sammanlidnkade,
béade inom ett foretag och mellan féretag. En storning i ett verksamhetskritiskt
it-system kan dédrmed fa omedelbara och betydande konsekvenser, inte bara for
det direkt drabbade foretagets verksamhet utan éiven for andra foretag.

Under senare ar har det ocksa forekommit riktade angrepp mot finansiclla
foretag genom till exempel dataintring och &verbelastningsattacker. Finansiella
foretag hanterar stora ekonomiska viirden och kénslig information och dr med
detta naturliga mal for den hér typen av angrepp.

Operativa risker kan orsaka forluster och storningar som allvarligt kan skada
finansiella foretag liksom fortroendet for och stabiliteten 1 hela den finansiella
sektorn. Den finansiella sektorn upplevde fram till f6r knappt 20 ar sedan

! Riksbankens rapport Finansiell stabilitet (FSR 2013:1), diagram 1.
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endast enstaka visentliga forluster pi grund av operativa risker. Ar 1995
kollapsade Barings Bank pd grund av ett omfattande bedriigeri som viickte
fragor kring de finansiella foretagens sérbarhet och mot risker som skapas i
foretagens egen verksambhet,

De avregleringar av finansmarknaderna som genomforts frin 1980-talet fram
till i borjan pa 2000-talet, kombinerat med den snabba produkt- och
teknikutvecklingen och grinstverskridande processer har tydliggjort att det
kriivs en ny syn pa betydelsen av operativa risker som kan uppsti i och orsaka
skada inom den finansiella sektorn.

Under 2011 utforde Internationella valutafonden (IMF) en utviirdering av
Sveriges finansiella sektor. I slutrapporten konstaterade IMF att Sverige saknar
riktlinjer for hantering av operativa risker och rekommenderade att Sverige
utvecklar en sidan reglering.”

Sammanfattningsvis ar darfor en dndamalsenlig reglering av de risker som
uppstdr i de finansiella féretagens operativa verksamheter av central betydelse
for foretagen, konsumentskyddet och den finansiella stabiliteten.

Nir det sérskilt giller skyddet for inlaningskunder hos foretag som
tillhandahéiller tjénster som omfattas av den statliga insittningsgarantin, finns
det sedan mars 2009 ett krav pa Riksgildskontoret (Riksgilden) att kunna
betala ut medel ur inséttningsgarantin inom tjugo arbetsdagar mot tidigare tre
ménader om ett finansiellt féretag skulle frsittas i konkurs. Detta stiiller i sin
tur krav pé att foretagen har it-system for att utan dréjsmél kunna sammanstilla
en fullstindig och tillforlitlig forteckning Gver foretagets samtliga inséttare och
deras respektive insitiningar.” Riksgilden har gett ut foreskrifter samt en
detaljerad handledning om hur forteckningen ska se ut och hur den ska
overforas till myndigheten, men det saknas i 6vrigt regler som stiller krav pa
de it-system som de finansiella féretagen behéver for att sammanstilla
forteckningen.

1.2 Malet med regleringen

I denna promemoria foreslas tva nya foreskrifter som behandlar hur
kreditinstitut, det vill séiga banker och kreditmarknadsforetag, och
viirdepappersbolag ska arbeta med operativa risker, For det forsta — foreskrifter
och allminna rad om hantering av operativa risker som behandlar allménna
krav pa hantering av operativa risker samt sirskilda krav inom
viirdepapperstorelse och valutahandel. For det andra — foreskrifter och
allménna rad om it-system, informationssékerhet och insitiningssystem — som

? “Bmphasis placed on operational risk is not strong as for some other risk areas. This is
exemplilied by the lack of guidance to firms with respect to operational risk.”

IME Country Report No 11/172 — Sweden: Financial Sector Stability Assessinent, s. 47,
? Regeringens proposition 2010/11:109. Andringar av insiittningsgarantin, Avsnitt 5.1.
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specifikt behandlar hur foretag ska arbeta med it-system, informationssidkerhet
och insdttningssystem.

De nya foreskrifterna syftar till att sikerstiilla att féretagen hanterar sina
operativa risker pi ett effektivt och sunt sitt. Genom att strukturerat och
systematiskt identifiera, méita och bedéma operativa risker samt tillsitta
resurser och genomfora atgirder for att hantera riskerna, minskar sannolikheten
att riskerna omsiiits till hiindelser som orsakar héga och oviintade forluster eller
bortfall av intiikter. Det kan handla om att minska sannolikheten for omfattande
bedrigerier, forlust av vikiig information eller langa kostsamma rittsprocesser.

Genom de bada féreskrifterna infors i Sverige internationella riktlinjer fran
Baselkommittén for banktillsyn (BCBS) i form av Principles for the sound
management of operational risk. Dessutom infors delar av Europeiska
bankmyndighetens (Eba) riktlinjer for intern styrning (GL 44).

Genom foreskrifterna om hantering av operativa risker infors Joint Forums®
High-level principles for business continuity. Aven Europeiska
banktillsynskommitténs (CEBS)® Guidelines on the management of operational
risks in market-related activities infors. Med foreskrifterna om hantering av
operativa risker bedémer Finansinspektionen att IMF:s rekommendation att
Sverige bor ta fram riktlinjer for operativa risker kan anses vara uppfylld vad
giller kreditinstitut och virdepappersbolag.

Genom foreskrifterna om it-system, informationssikerhet och
inséttningssystem infor Finansinspektionen regler som syftar till att begriinsa
de operativa riskerna nér det giller féretagens it-system och
informationshantering, samt regler som klargor vad ett féretag som tar emot
medel som omfattas av inséttningsgarantin ska uppfylia. Férutom de
sistndmnda reglerna om insittningssystem, finns liknande regler om it-system
och informationssikerhet, som de som nu foreslas, sedan lang tid tillbaka i
ovriga nordiska lander. De regler som foreslas om inséttningssystem syftar
yiterst till att fullstdndigt genomfdra findringarna i inséittningsgarantidirek‘[ivet.6

1.3 Nuvarande och kornmande regelverk
1.3.1 Nuvarande regler

Ett kreditinstituts verksamhet regleras i huvudsak i lagen (2004:297) om bank-
och finansieringsrorelse (LBF). Virdepappersbolagens verksamhet regleras i

* http://www. bis.org/bebsfjolntforum. htm

* Europeiska banktillsynskommitten &r sedan 2011 ersatt av BEuropeiska bankmyndigheten
{Eba).

® Yfr Buropaparlamentets och ridets direktiv 2009/14/EG av den 11 mars 2009 om éndring av
direktiv 94/19/EG ot system fr garanti av inséittningar, vad géller tickningsnivin och
utbetalningsfristen (EUT L 68, 13.3.2009, s. 3, Celex 320091.0014).
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huvudsak i lagen (2007:528) om viirdepappersmarknaden (LV). De
kreditinstitut som har tillstind att driva virdepappersrorelse ska dven félja
vissa av bestimmelserna i LV,

Finansinspektionens allménna rad (FFFS 2005:1) om styrning och kontroll av
finansiella foretag knyter an till reglerna i LBF genom att &vergripande
rekommendera hur kontroll av risker bor hanteras, I riden undantas flera olika
foretagstyper, bland annat vérdepappersbolag, fran tillampningsomrédet.
Finansinspektionen arbetar nu for att iven undanta kreditinstitut frén de
allminna radens tillimpningsomrade. Avsikten ir att kreditinstitut i stéllet ska
tillimpa de kommande foreskrifterna och allméiinna riden om styrning,
riskhantering och kontroll i kreditinstitut som Finansinspektionen remitterat
tidigare under dret,” och de bida foreskrifter som nu remitteras.
Finansinspektionens allménna rad om styrning och kontroll av finansiella
foretag ska fortsittningsvis tillampas av ett begrinsat antal fGretagstyper, till
exempel forsikringsforetag.

Organisatoriska krav for virdepappersrérelse finns i Finansinspektionens
foreskrifter (FFFS 2007:16) om virdepappersrorelse. Enligt foreskrifterna ska
ett viirdepappersinstitut bland annat ha riktlinjer och rutiner for riskhantering
samt riktlinjer {6r en avbrottsfri verksamhet, sa kallad kontinuitetshantering.
Det finns dven regler om dokumentation av uppgifter. Hir anges bland annat
att viirdepappersinstitut ska bevara uppgifter om transaktioner s att
Finansinspektionen kan rekonstruera viktiga steg i hanteringen av samtliga
transaktioner,

Foretag som anviinder mer avancerade metoder for berdkning av kapitalkrav pa
operativa risker, det vill séga schablon- och internmétningsmetoderna, ska
tilldimpa vissa begrinsade och generella hanteringskrav. Regler om detta finns i
Finansinspektionens foreskrifter och allménna rad (FFFS 2007:1) om
kapitaltickning och stora exponeringar.® For nirvarande #r det tjugo foretag
som beréiknar kapitalkrav enligt schablonmetoden och ett foretag som har
tillstand att anvénda internmétningsmetoden.

Ilagen (2006:1371) om kapitaltickning och stora exponeringar finns
bestidmmelser som anger att en finansiell foretagsgrupp bland annat ska
uppfylla kraven om riskhantering i LBF och LV,

1.3.2 Kommande regler

Som ndmnts ovan pagar for nidrvarande ett arbete hos Finansinspektionen med
att ge ut nya foreskrifter och allménna rad om styrning, riskhantering och
kontroll i kreditinstitut. Foreskriftsforslagen i denna promemoria har tagits
fram parallellt med dessa foreskrifter och allménna rad.

" Dar 11-5610, remissdatum 2013-06-25.
%S¢ 30 kap. 2 § och kap. 44. FFFS 2007:16.
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I detta regelarbete har Finansinspektionen #iven beaktat den pagéende
internationella regelutvecklingen pa omréadet, frimst arbetet inom EU med det
nya kapitaltickningsdirektivet (CRD 4)° och kapitaltickningsfrordningen
(CRRY'. Det dr till exempel fran artikel 85 1 CRD 4 som kravet pé att ett
foretag ska tillampa interna regler och processer for att utviirdera och hantera
exponeringen for operativa risker kan hirledas. Av samma artikel foljer ocksé
att ett foretag ska ha beredskaps- och affirskontinuitetsplaner for att sikerstilla
formégan att I6pande driva sin verksamhet och begriinsa forlusterna vid en
allvarlig storning i verksamheten.

1.4 Arendets beredning

I arbetet med att ta fram de nya foreskrifterna har Finansinspektionen
konsulterat tva externa referensgrupper som har bestitt av representanter frin
Svenska Bankforeningen, Sparbankernas Riksforbund, Finansbolagens
forening och Svenska fondhandlareféreningen. Finansinspektionen har haft
flera moten med dessa. Vidare har Finansinspektionen avseende vissa delar i
forslagen radgjort med Myndigheten for samhiillsskydd och beredskap (MSB)
och med Riksbanken.

Diruttver har Finansinspektionen nér det géller foreskrifterna om hanteringen
av operativa risker, inom ramen for referensgruppens arbete, vid ett tillfille
triffat enskilda foretag verksamma inom viérdepappersomradet for att sarskilt
diskutera forslagets sjétte kapitel om operativa risker inom viss
vérdepappersrorelse och valutahandel.

Nir det giiller foreskriftsforslaget om it-system, informationssiikerhet och
inséttningssystem har Finansinspektionen #ven radgjort med Riksgiilden och
Datainspektionen.

1.5 Regleringsalternativ

Finansinspektionen har éverviigt om det finns andra majligheter att sikerstiilla
att foretagen hanterar sina operativa risker samt att de uppritthaller tillricklig
sikerhet fOr att kunna fullgbra kraven pa inséttningssystem, 4n genom att
infora bindande regler pi omradet.

Det finns redan i dag riktlinjer fran Eba och rekommendationer frin CEBS,
BCBS och Joint Forum.

* Europapatlamentets och ridets direktiv 2013/36/EU av den 26 juni 2013 om behérighet att
utbva verksambhet i kreditinstitut och om tillsyn av kreditinstitut och virdepappersforetag, om
dndring av direktiv 2002/87/EG och om upphiivande av direktiv 2006/48/EG och 2006/49/EG.
1 Buropaparlamentet och ridets forordning (BU) or 575/2013 av den 26 juni 2013 om
tillsynskrav for kreditinstitut och viirdepappersforetag och om Andring av férordning (EU) nr
048/2012.
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Eba:s riktlinjer GL 44 omfattar som tidigare nimnts fven hanteringen av
operativa risker. Dessa riktlinjer &r att betrakta som allménna rad som foretag
kan avvika fran om de kan visa att syftet med raden uppfylls dven med det sitt
som foretaget viljer att arbeta med riskerna. BCBS har limnat viss viigledning
om hanteringen av operativa risker. Dessa vigledningar har inte den
normerande verkan som Eba:s riktlinjer har, utan ska ses som
rekommendationer. Det finns ocksd etablerade standarder pa it- och
informationsséikerhetsomradena som berdr hantering av specifika operativa
risker. Till exempel finns COBIT-ramverket for it-styrning, ITIL (IT
Infrastructure Library) som ir ett ramverk for hantering av it-tjénster och
svensk standard "Ledningssystem for informationssikerhet — Krav” enligt SS-
ISO/IEC 27001. Variationerna i de nimnda regelverkens normerande
funktioner &r enligt Finansinspektionens uppfattning problematisk, dels ur ett
tillimpningsperspektiv, dels ur ett tillsynsperspektiv.

Ett alternativ till att ge ut nya foreskrifter &r att Gverléta till branschen att sjilva
reglera omradet, mojligen med vigledningar fran Finansinspektionen som
komplement. Det finns dock sa pass stora skilinader mellan foretagen att
Finansinspektionen bedtmer det svart att uppna en sadan samsyn att
sjdlvreglering blir effektivt. Utan bindande regler pa en dndamalsenlig
detaljniva ges alltfor stort utrymme for tolkningar, vilket forsvérar for
foretagen att tillimpa reglerna och for Finansinspektionen att bedriva tillsyn
och fora dialog med féretagen. Ytterst &r det samhillet och konsumenterna som
far béra kostnaderna nér riskhanteringen inte fungerar tillfredstillande.

Eftersom hanteringen av operativa risker kostar pengar finns det en uppenbar
risk att foretag inte ger omradet tillriickligt med uppmiirksamhet. Operativa
risker som omvandlas i intréffade incidenter kan medfora betydande kostnader
for foretag, konsumenter och samhéllet. Finansinspektionen aterkommer till
detta i den konsekvensutredning som finns i avsnift 6 i denna promemoria.
Redan nu kan dock ségas att den betydelse som operativa risker har hos
finansiella foretag talar for att en tydlig reglering pa omradet dr nodvindig.
Finansinspektionens uppfattning &r dérfor att en bindande reglering om
hantering av operativa risker dr nédvindig for att skapa en godtagbar niva pa
hanteringen av riskerna inom hela kollektivet av kreditinstitut och
virdepappersbolag.

Nir det giller insédttningssystem sa saknas det detaljerade krav som aligger
féretagen atf ha it-system som &r tillrfickligt séikra for hantering av uppgifter
om inséttare. Utan regler pa en tillriicklig detaljniva finns det smad méijligheter
for Finansinspektionen att astadkomrma forbittringar i foretagens hantering av
denna information. Det skulle i princip vara upp till féretagen sjilva att avgéra
om de 1 hiindelse av fallissemang kan infria det behov som Riksgilden har pa
informationens tillforlitlighet och fullstindighet. Finansinspektionen anser det
darfor nodvindigt att infora bindande regler om inséttningssystem. Det ir
dessutom nddvindigt for att fullstéindigt genomfora dndringama i
insdttningsgarantidirektivet.

%

1T Ay

3

WHEs

kY

JPOIL‘?\



NS
5\ £

RSV P

1.6 Riittsliga forutsiittningar

Enligt 6 kap. 2 § forsta stycket LBF ska ett kreditinstitut identifiera, miita,
styra, internt rapportera och ha kontroll éver de risker som dess rorelse dr
forknippad med. Foretaget ska se till att det har en tillfredsstillande intern
kontroll. Motsvarande bestammelser finns for virdepappersbolag i 8 kap. 4 §
forsta stycket LV.

Vidare finns det for kreditinstituten i 6 kap. 3 a § LBF krav pa att kreditinstitut
ska ha system for hantering av uppgifter om insittare och deras insittningar
som ska vara sddana att kreditinstitutet utan dréjsmal kan sammanstilla en
fullstiindig och tillforlitlig forteckning Gver féretagets samtliga inséttare och
deras respektive inséttningar. Motsvarande bestimmelser finns fér
virdepappersbolag i 8 kap. 36 § LV.

T16 kap. 1 § 3 LBF samt 5 kap. 2 § 4 forordningen (2004:329) om bank- och
finansieringsrorelse finns bemyndiganden for Finansinspektionen att meddela
foreskrifter om vilka atgéirder som ett kreditinstitut ska vidta for att uppfylla de
krav pa soliditet och likviditet, riskhantering, genomlysning, sundhet samt
riktlinjer och instruktioner som avses i 6 kap. 1-5 §§ LBF.

I8 kap. 42 § 2 LV samt 6 kap. 1 § 9 viirdepappersmarknadsfoérordningen
(2007:572) finns bemyndiganden for Finansinspektionen att meddela
foreskrifter om vilka atgérder som ett viirdepappersinstitut ska vidta for att
uppfylia de krav pé soliditet och likviditet, riskhantering och genomlysning
samt riktlinjer och instruktioner som avses i 8 kap. 3-8 §§ LV.

I8 kap. 42 § 3-6 LV samt 6 kap. 1 § 10-13
virdepappersmarknadstorordningen (2007:572) finns bemyndiganden for
Finansinspektionen att meddela foreskrifter om vilka atgéirder som ett
virdepappersinstitut ska vidta for att uppfvila de krav pa de riktlinjer, regler
och rutiner ett viirdepappersinstitut ska uppriitta och tillimpa enligt 8 kap. 9 §
LV, vilka system, resurser och rutiner ett viirdepappersinstitut ska ha enligt 8
kap. 10 § LV, vad ett virdepappersinstitut ska iaktta for att uppfylla
skyldigheterna i 8 kap. 11 § LV och dokumentation enligt 8 kap. 12 § LV.

Nir det giller krav pa inséttningssystem hos virdepappersbolag finns
bemyndiganden i 6 kap. 1 § 29 férordningen om vardepappersmarknaden for
Finansinspektionen att meddela foreskrifter, det vill siga krav som #r kopplade
till 8 kap. 36 § LV.

Som tillédgg till ovanstiende finns for vardepappersbolag dven bestdmmelser i
8 kap. 10 § LV som anger att vardepappersinstitut ska ha tillrickliga system,
resurser och rutiner for att kunna tillhandahéila investeringstjanster och utféra
investeringsverksamhet kontinuerligt och regelbundet. Till bestimmelsen finns
16 kap. 1 § 11 forordningen om virdepappersmarknaden ctt bemyndigande
kopplat som ger Finansinspektionen ritt att foreskriva om vilka system,
resurser och rutiner ett virdepappersinstitut ska ha for att uppfylla dessa krav.
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Enligt 8 kap. 11 § 4 LV ska ett viirdepappersinstitut ha en effektiv drift och
forvaltning av sina informationssystem. Aven till denna bestimmelse finns ett
bemyndigande kopplat i 6 kap. 1 § 12 férordningen om virdepappers-
marknaden som ger Finansinspektionen ritt att foreskriva om vad ett
virdepappersinstitut ska iaktta for att uppfylla skyldigheternai 8 kap. 11 § V.

De foreskrifter om operativa risker och om ins#ttningssystem som hiir foreslés,
ar en integrerad bestandsdel av riskhantering samt system for hantering av
uppgifter om insittare och deras inséttningar. De foreslagna foreskrifterna
beddms dirfor rymmas inom de bemyndiganden som Finansinspektionen har
enligt ovan.

1.7 Ikrafttridande

Foreskrifterna foreslas trida i kraft den 1 maj 2014,

Finansinspektionen foreslar inte nagra Svergangsregler.

10

s
‘a‘ &

q‘ﬂ 44

[

ey
LETER



s
P &

{{\N 4 2

2 Motivering och 6verviganden
2.1 Tilliimpningsomrade och definitioner
2.1.1 Vilka foretag omfattas och varfor

De nya foreskrifterna och allmiinna riden foreslas bli tillimpliga for
kreditinstitut, det vill séiga banker och kreditmarknadsféretag, och
virdepappersbolag. I dag triffar regelforslagen totalt 259 foretag under
Finansinspektionens tillsyn. Av dessa ir 89 banker, 45 kreditmarknadsforetag
och 125 viirdepappersbolag.

I torslaget till foreskrifter om hantering av operativa risker ska kapitel 6 om
sdrskilda krav pa hantering av operativa risker inom virdepappersrirelse och
valutahandel, giélla f6r de foretag som har tilistédnd till investeringstjinster och
investeringsverksambheter i enlighet med 2 kap. 1 § p.1-4 LV. Det innebiir att
detta kapitel forutom virdepappersbolag med dessa tillstdndstyper dven giller
kreditinstitut med de tillstanden. De kreditinstitut som bedriver valutahandel
med stod av 7 kap. 1 § 12 LBF, ska ocksa tillampa reglerna i kapitlet.

Kapitel 3, inséttningssystem, i forslaget till foreskrifter om it-system,
informationssikerhet och insittningssystem géller endast for de foretag som tar
emot eller avser att ta emot medel som omfattas av inséttningsgarantin.

Forslaget till foreskrifter om hantering av operativa risker kommer i viss
omfattning att inféra bestimmelser motsvarande de som redan finns for
virdepappersbolag i Finansinspektionens foreskrifter (FFFS 2007:16) om
viirdepappersrorelse. For att inte virdepappersbolagen ska omfattas av tvi olika
regelverk med samma innehall, har Finansinspektionen undantagit
viirdepappersbolagen fran vissa av de bestimmelser som foreslds. Vilka dessa
bestimmelser r framgér av 1 kap. 3 § i {éreskrifterna om hantering av
operativa risker.

2.1.2 Definitioner

I foreskrifterna finns det behov av definitioner.

Det for foreskrifterna centrala begreppet operativ risk avses omfatta detsamma
som operativ risk enligt artikel 4.1 i CRR, ndmligen risken for forluster till
foljd av ej dndamdlsenliga eller fallerade processer, méiinniskor, system eller
yttre hiindelser, inbegripet legala risker. 1 stillet for att skriva ut definitionen
gors en hinvisning till CRR.

I de fall samma begrepp anviinds 1 bida dessa foreskrifter som i foérslaget till

foreskrifter och allmiinna rad for styrning, riskhantering och kontroll i
kreditinstitut foreslas de ha samma innebord oavsett vilken foreskrift de finns i.
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Det dstadkoms genom hénvisningar fran de bada féreskrifterna till
foreskrifterna och allminna raden for styrning, riskhantering och kontroll i
kreditinstitut.

Fareskrifterna om it-system, informationssikerhet och ins#ttningssystem
hanvisar dessutom till foreskrifterna om hanteringen av operativa risker nir det
giller begreppen incident och process.

I Gvrigt finns sjalvstindiga definitioner i respektive foreskrift.,
2.1.3 Tilldmpning av reglerna pd finansiell foretagsgrupp.

Tills vidare féresldr Finansinspektionen att féreskrifterna inte ska tillimpas pé
finansiella féretagsgrupper.

Den 1 januvari 2014 trider CRR 1 kraft. Samtidigt pagar ett regelarbete for att
genomfora CRD 4 i Sverige. Det senare kommer dock inte att vara klart till den
1 januari 2014. Dessa tva regelverk forviintas i viss man dndra inneborden av
finansiell foretagsgrupp och hur den ska hanteras i riskhinseende. Eftersom
den slutliga svenska texten for genomftrandet i lag inte ér klar, avstar
Finansinspektionen i detta lage fran att i foreskriftsforlagen foresla
gruppbestimmelser.

2.2 Proportionalitet

Av forarbetena till 6 kap. LBF och 8 kap. LV framgir att de krav som stills pa
foretagen enligt bestimmelserna om soliditet och likviditet, riskhantering och
genomlysning kan variera med de verksamheter som foretagen lignar sig at.
Bestimmelserna 1 6 kap 1-3 §§ LBF och 8 kap. 3-5 §§ LV skaenligt 6 kap. 4 a
§ samma lag och enligt 8 kap. 6 § LV omfattas av proportionalitet och enligt
forarbetena till dessa bestdimmelser bor Finansinspektionen beakia
proportionalitetsprincipen vid vtformning av inspektionens foreskrifter.!t

En effektiv riskhantering grundar sig pd att foretagen anpassar sina metoder
eller rutiner efter verksamhetens art, omfattning och komplexitet. I arbetet med
att utforma forsiaget till nya foreskrifter har Finansinspektionen beaktat denna
Iagreglerade proportionalitetsprincip. Det framgar darfor av nagra av de
foreslagna reglerna att foretagen ska ta hiinsyn till vissa faktorer nér de
utformar sina processer, metoder eller interna regler. I praktiken innebir det att
alla foretag ska uppfylla bestimmelserna i foreskrifterna men att det kan goras
pa olika sétt. For foretag med mer komplex verksamhet dr det naturligt att det
till exempel finns fler kontroller &n for ett fSretag med en mindre komplex
verksamhet. For en effektiv och sund riskhantering ska foretagen alltid utga

" Prop. 2002/03:39 s. 275, 277 och 279 { och prop. 2006/07:215 (i friga om
virdepappersbolagen).
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fran sin egen verksambet 1 riskhanteringen och dimensionera hanteringen
dérefter.

3 Forslag till nya foreskrifter och allmédnna rad om hantering
av operativa risker

I detta avsnitt redogor Finansinspektionen for visentliga delar av forslaget till
foreskrifter och de dverviganden som har gjorts. I vissa fall kommenteras
enskilda paragrafer och begrepp. Redogérelsen foljer samma ordning som
kapitlen i de foreslagna foreskrifterna, ndmligen foljande:

styming och ansvar (2 kap.),

identifiering och miitning (3 kap.),

rapportering (4 kap.),

hantering av operativa risker i verksamheten (5 kap.), och
sirskilda krav pa hantering av operativa risker inom
vardepappersrirelse och valutahandel (6 kap.).

3.1 Styrning och ansvar (2 kap.)

Kapitlet innehaller grundliggande bestimmelser om hur ett foretag ska hantera
den 6vergripande styrningen av operativa risker.

Finansinspektionens utgangspunkt ér att ett foretags hantering av sina operativa
risker dr av sadan betydelse for foretagets Sverlevnad att det bor dligga
styrelsen att sdkerstalla att riskerna hanteras pa ett indamalsenligt sétt och att
riskhanteringen far den fokus som kriivs i organisationen. Finansinspektionen
foreslar diarfor regler om att det #r styrelsens ansvar att besluta om
risktoleransen f6r operativa risker och om interna regler for att hantera dessa,

Det krav som Finansinspektionen foreslar pa att ett féretag ska ha interna regler
for hantering av operativa risker ér baserat pa artikel 85 i CRD 4 som anger att
ett foretag ska tillampa riktlinjer och processer fér att utvirdera och hantera
exponeringen for operativa risker.

Verksamheter kan ha olika komplexitet och omfattning. Finansinspektionen
foreslar att ett foretag ska ta hiinsyn till detta niir det utformar de interna
reglerna. Det framgar av den proportionalitetsregel som finns i 2 kap, 2 § fjirde
stycket. Pa sa sitt kan foretaget anpassa metoderna for att identifiera och mita
de operativa riskerna for olika verksamheter, For vissa slag av risker kan det
till exempel vara lampligt med en arlig risk- och sarbarhetsanalys for att
identifiera och miita risken, medan en ldmplig metod for andra risker kan vara
en analys av forluststatistik.
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3.2 Identifiering och mitning (3 kap.)

Det grundldggande kravet pa att identifiera och mita operativa risker finns i 6
kap. 2 § LBF. Identifieringen och métningen ir en forutsitining for att
foretaget ska kunna hantera riskerna pa ett planlagt sitt. En viktig aspekt i
sammanhanget dr ocksa att identifiering och métning av riskerna ger foretaget
mdjlighet att dels se samband mellan olika typer av brister och operativa risker,
dels att f6lja upp om de atgirder som vidtas ger avsedd effekt. En fragmenterad
och ofullstindig bild av de operativa riskerna férsviarar en dndamalsenlig
riskhantering. Ett foretag behtver dirfor pé en tillrickligt detaljerad niva ha
kunskap om sina vésentliga operativa risker.

De foreslagna kraven pa mitning av operativa risker innebér inte att ett foretag
nodvindigivis ska uiveckla egna kvantitativa berikningsmodeller. Syftet dr
dédremot att se till att foretaget har kriterier och matt (bade kvantitativa och
kvalitativa) som det tillimpar systematiskt vilket ger foretaget en mojlighet att
folja hur riskerna utvecklas. Finansinspektionen foreslar diirfor att ett foretag
ska faststélla indikatorer for operativa risker och grinsviirden for dessa vilket
syftar till att ge en forvarning om nér den operativa risken har 6kat.

I allinna rid till paragrafen om indikatorer och griinsviirden ges exempel pa
ett antal indikatorer som kan anviindas i flera olika former av verksamheter. Ett
foretag behver givetvis utveckla och anpassa indikatorerna till dess specifika
verksamhet och de risker som foljer av denna.

Hantering och uppftljning av incidenter &r en viktig pusselbit vid identifiering
och miitning av operativa risker. Dirfor bor ett krav finnas pd att foretaget ska
analysera och dokumentera uppgifter om de incidenter och de forluster som har
uppstétt. Genom detta skapas mojlighet att £é fram information om de
bakomliggande orsakerna, till exemnpel om orsakema &r isolerade eller
aterkommande hindelser, samt hur de bést bor hanteras.

Som tidigare ndmnts i denna promemoria finns idag en snabbt vixande trend
med utldggning av verksambhet till andra foretag, sa kallad outsourcing.
Finansinspektionens utgingspunkt dr att det alltjimt dr det uppdragsgivande
foretaget som ansvarar f0r riskerna och riskhanteringen i verksamheten dven
om den ir i vissa delar drivs av ett annat foretag. Ett uppdragsgivande foretag
behdver dirfér samla in information om incidenter och forluster diven i den
utlagda verksamheten. Denna information iir viktig for att foretaget i tid ska
kunna vidta limpliga atgarder i friga om riskhanteringen. 1 foreskriftsforslaget
finns dirfor ett krav pa sidan insamling av information.

3.3 Rapportering (4 kap.)

I iilsynsverksamheten har Finansinspektionen iakttagit brister i foretagens
rapportering av operativa risker till styrelser och verkstillande direktSrer, bade
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nir det giller rapporternas innehéll och omfattning. Finansinspektionen har
ocksd iakttagit att det finns stora skillnader i féretagens interna rapportering av
operativa risker. Hos en del foretag rapporteras endast forluststatistik, medan
andra foretag tar fram omfattande och detaljerade rapporter. Innehallsrika
rapporter &r bra men det finns ocksa en risk att alltfér omfattande och
detaljerade rapporter kan vara svéra att tillgodogéra sig och anvinda som
underlag till beslut om étgiirder. Finansinspektionen foreslar dirfor vissa
grundliggande krav pa den information som ska ing4 i rapporteringen till
styrelsen och den verkstéllande direktSren nér det géller operativa risker. Detta
rapporteringskrav giller utdver de krav som redan finns pa rapportering av
risker i 6 kap. 7 § i viirdepappersforeskrifterna och 5 kap. 5 § och 6 kap. 7-8 §§
Finansinspektionens forslag till foreskrifter och aliminna rdd om styrning,
riskhantering och kontroll i kreditinstitut.

3.4 Hantering av operativa risker i verksamheten (5 kap.)

Det femte kapitlet i foreskrifterna innehaller regler for hur ett foretag ska
hantera operativa risker i verksamheten.

3.4.1 Processer

De produkter och tjénster som ett foretag tillhandahéller tas fram genom en
kedja av aktiviteter, definierad som processer. Manga ganger, speciellt i stora
foretag, utfors olika aktiviteter i processer av olika personer, inte siillan inom
olika organisatoriska enheter. Finansinspektionen har lagt miirke till att delar
av processer hos ett flertal foretag pé senare ar har flyttats till andra linder eller
lagts ut pa underleverantorer.

Enligt den statistik som Finansinspektionen har tillgang till fr ar 2011 och
2012 16r de fyra storbankerna i Sverige uppgér de operativa forlusterna
relaterade till processer till ungefir 50 procent av det totala forlustbeloppet
orsakat av operativa risker. Aven internationell forluststatistik visar pa samma
forhillande.'

Brister i foretagets processer uppstar av olika anledningar. Det kan handia om
ineffektiva kontroller i processen, att processen inte f6ljs eller att den inte &r
anpassad till géllande regler.

Eftersom inte alla processer pa ett féretag dr av vasentlig betydelse foreslar
Finansinspektionen att foretaget faststéller vilka de processerna iir och att dessa
processer dokumenteras. Exempel pd sddana processer kan vara processen for
kreditgivning, processen for betalningar eller processen for ridgivning.
Givetvis kan dven foretagets stodprocesser vara av visentlig betydelse, till
exempel processer for riskkontroll eller myndighetsrapportering.

2rin exempel The Operational Riskdata eXchange Association (OR) rapport 2012 "ORX
Report on operational risk loss™.
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Genom att processerna dokumenteras bor riskerna i dem bli tydliggjorda och
en effektiv hantering av dessa risker mojliggors. Det skapar férutsédttningar for
ett riskbaserat arbetssiitt och for en dndamalsenlig prioritering av resurser.

Finansinspektionen lamnar dven allménna radd om vad grundliggande
dokumentation av processer bor innehilla.

Finansinspektionen foreslar att regeln ska titldmpas proportionellt. Det innebir
till exempel att det for ett mindre foretag kan betyda att féretaget dokumenterar
ett begrénsat antal processer dér den sammanlagda processdokumentationen &r
pa ett fatal sidor, medan det fér en storbank kan handla om ett stort antal
processer diir gemensamma standarder for dokumentation av processerna kan
behova utvecklas.

3.4.2 Personal

Personalbrist, brist pA kompetens eller oklar arbetsfordelning dr vanliga orsaker
till fel och misstag som ett foretags personal gor. Nér det giller operativa risker
forknippade med personal dr det sérskilt viktigt att riskhanteringen inriktas pa
forebyggande aktiviteter. Finansinspektionen foreslar dirfor att ett foretag ska
ha ett antal rutiner for att hantera operativa risker forknippade med personalen.

Finansinspektionen anser att ett foretag till exempel ska kontrollera uppgifter i
samband med nyanstillning av personal. Det kan handia om inhéimtande av
referenser eller verifiering av uppgifter om till exempel andra uppdrag som en
person har vid sidan av den sokta tjiinsten. Vilken typ av kontroll som bor
utforas beror pa foretagets verksamhet och vilken tjinst eller funktion som
anstiillningen giller. Risken for intressekonflikter fir nigot som sérskilt ska
beaktas.

En annan situation &r att det finns personal med kompetens som &r svar att
ersiitta med kort varsel och som ér nédviindiga for foretagets verksamhet. Det
kan till exempel handla om personer med sérskilda kunskaper om specifika it-
system eller personer som dagligen utfor viktiga kontroller. For ett foretag kan
det vara viktigt att den funktion som en viss person fyller fir sikerstilld iven
om den personen ir frainvarande.

I sin tillsynsverksamhet har Finansinspektionen sett att det dr viktigt att
befattningsbeskrivningar, limiter och mandat dr tydligt faststillda och
uppdaterade. Nér detta inte dr gjort dkar risken for onbdiga fel eller att viktiga
arbetsuppgifter inte tas om hand. Det &r sarskilt tydligt vid omorganisationer
och vid hég personalomsitining. Ett foretag foreslas dirfor vara skyldigt att ha
rutiner om befattningsbeskrivningar, limiter och mandat.

Finansinspektionen foreslar ocksé att det ska finnas rutiner for att identifiera
och hantera operativa risker som kan uppsta nér personal internt byier
arbetsuppgifter eller enheter. Exempel pa en forflyttning som kan behéva
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hanteras &r nér en anstilld som i sin tidigare roll haft mandat att genomféra
transaktioner som medfor marknads- eller kreditrisker for foretaget, borjar
arbeta pa fanktionen for riskkontroll. Om personen i friga kontrollerar sina
tidigare transaktioner skulle det kunna innebdira en risk fér manipulering av
data.

3.4.3 Legala risker

Ett omride som kan orsaka hoga direkta férluster eller omfattande
ryktesproblem #r bristande hantering av legala risker. Finansinspektionen
foreslar dirfor att ett foretag ska ha interna regler for sin hantering av legala
risker. Reglerna ska sikerstilla att det finns eit strukturerat arbetssiitt med
dessa fragor pa foretaget.

3.4.4 It-system

Forslag till regler om hantering av dessa finns i forslaget till freskrifter om it-
system, informationssikerhet och insittningssystem, se avsnitt 4 i denna
promemoria.

3.4.5 Sdkerhetsarbete

Den finansiella sektorn hanterar tillgngar av stort viirde och ir dérfér sirskilt
utsatt for brottsliga handlingar, till exempel rén eller bedrigerier. Det #r darfor
viktigt att ett foretag identifierar de tillgangar som behover skyddas frén sd viil
externa som interna hot.

Det #r inte rimligt att tro att alla typer av brott kan férebyggas, men med en
indamélsenlig riskhantering och effektiva kontroller kan riskerna reduceras.
Finansinspektionen foreslar darfor genom allméiinna rid metoder som ett
foretag bor anvinda i sitt forebyggande siikerhetsarbete.

Information, sirskilt om kunder och transaktioner, dr en av de viktigaste
tiligdngarna i ett finansiellt foretag och den behtver dirfér skyddas.
Detaljerade regler kring informationssikerhet finns i forslaget till foreskrifter
om it-system, informationssikerhet och insittningssystem, se avsnitt 4 i denna
promemoria.

3.4.6 Process for godkinnande

Inférande av nya produkter, tjinster, processer, it-system eller genomirande
av omorganisationer &r en naturlig och viktig del av affirs- och
verksamhetsutvecklingen. Ett foretags exponering for operativa risker dkar i
regel nir det exempelvis infors nya produkter eller gors storre fordndringar.
Aven om syftet med att till exempel éindra eller infora en ny process eller ett
nytt it-system pa léngre sikt kan vara att minska risken i verksamheten, dr
sjilva fordndringen alltid forknippat med en 8kad risk. Genom att ett féretag
har faststéllda processer for godkinnande av férdndringar ges méjlighet att
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brister och risker uppticks i tid, vilket bor ge foretaget méjlighet att agera
forebyggande.

Bestéimmelserna om processen for godk#annande &r till stora delar baserade pa
avsnitt 23 i GL 44, samt pa riktlinjerna om godkiinnande i BCBS Principles for
the sound management of operational risk. Medan GL. 44 fokuserar pé riktlinjer
for godkiinnande av nya marknader, produkter och tjinster, omfattar BCBS
riktlinjer diven processer och system.

Finansinspektionen har dverviigt att i foreskriftsforslaget separera processerna
for godkiinnande pé de omraden som omfattas av GL 44 frin de omrdden som
tillkommer fran BCBS riktlinjer. Emellertid dr fragor kring godkénnande ofta
integrerade med varandra. Inforande av en ny produkt kan till exempel
innebira att ett foretag ocksa behover infora eller fordndra processer och it-
system, Finansinspektionen har dérfor stannat vid att i forslaget ha reglerna om
processer som baseras pa GL 44 respektive BCBS riktlinjer tillsammans.

I sin tillsyn har Finansinspektionen set! att ett féretag kan ha behov av att
utvirdera forindringar for att kunna dra lirdom om positiva och negativa
effekter av fordndringen. Finansinspektionen foreslar darfor en regel om att ett
beslut om godkiinnande av till exempel en ny produkt ska dokumenteras.
Genom dokumentation skapas mdjlighet att i efterhand utvirdera processerna.

3.4.7 Kontinuitetshantering

Det kan finnas ménga orsaker till ett avbrott eller en storre storning i ett
foretags verksamhet vilket kan leda till att foretaget inte kan fullgbra sina
skyldigheter gentemot sina kunder och andra marknadsaktoérer. Qavsett vad
som #r orsak till avbrottet eller stdrmingen behdver ett foretag ha férméaga att
hantera ett avbrott eller en storre verksamhetsstorning s att det kan aterga till
normal verksambhet inom rimlig tid. En vil fungerade kontinnitetshantering ér
viktigt, inte bara for foretaget utan dven dess kunder och det finansiella
systemet som helhet. Finansinspektionen foreslar dirfor att foretaget ska ha
interna regler {f6r kontinuitetshantering. For att kontinuitetshantering ska ges
det fokus och de resurser som kriivs for att vara vil fungerande foreslar
Finansinspektionen att reglerna ska beslutas av foretagets verkstdllande
direktor. Ett foretag ska ocksa ha en skyldighet att ta fram beredskaps-,
kontinuitets- och dterstillningsplaner. De regler som Finansinspektionen
foreslar om kontinuitetshantering dr framst baserade pa riktlinjerna i avsnitt 31
iGL 44.

For att ta fram dndamalsenliga beredskaps-, kontinuitets- och
aterstillningsplaner samt foretagets prioriteringar och méal under
aterstdllningsskedet ska ett foretag enligt forslaget, analysera de konsekvenser
som ett avbrott eller en stérre verksamhetsstdrning kan ha pa verksamheten,
Planerna &r viktiga att faststilla i f6rvig dé resurserna for att aterstélla en
verksambhet efter ett avbrott eller en stdrning ofta &r begrinsade.
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Det ir viktigt att foretaget kan kommunicera effektivt med relevanta interna
och externa parter vid storre verksamhetsstorningar. Detta giller i synnerhet i
inledningen av en stoérning for att foretaget ska kunna bedéma stérningens
effekter. Niir en storning uppstér behover foretaget dven fatta iimpliga beslut
om huruvida beredskapsplaner, kontinuitetsplaner och aterstillningsplaner ska
anvindas eller inte. Med tanke pa detta och med hiinsyn till den 6kade press
som stills pa beslutsfattare i samband med stérre verksamhetsstorningar,
foreslar Finansinspektionen att krav pd rutiner for intern och extern
kommunikation infors som en del av kontinuitetshanteringen.

Férutom att beredskaps-, kontinuitets- och aterstillningsplaner ska uppdateras
foreslar Finansinspektionen att det infors ett krav pa tester. Testerna idr viktiga
for att beddma om planerna &r tillackliga och for att ka personalens kunskap
om hur dessa ska anvindas.

Virdepappersbolagen har undantagits fran att tillimpa de féreslagna reglerna
om kontinuitetshantering eftersom detta omrade regleras i
virdepappersforeskrifterna, se avsnitt 2.1.1.

3.5 Siirskilda krav pa hantering av operativa risker inom
viirdepappersrorelse och valutahandel (6 kap.)

Finansinspektionen foreslr att reglerna i kapitel 6 i foreskrifterna ska tillimpas
pé de foretag som har tillstand att tillhandahélla investeringstjinster och utféra
investeringsverksamheter enligt med 2 kap. 1 § 1-4 LV och pé foretag som
driver valutahandel med stéd av 7 kap. 1 § 12 LBF i den verksamhet som &r
forknippad med dessa tillstand.

De regler som foreslas i kapitlet ér i forsta hand baserade pa CEBS

Guidelines on the management of operational risks in market related activities.
Det finns i dag ingen officiell definition av vad som avses med
marknadsrelaterade aktiviteter. Finansinspektionen har darfor valt att avgransa
omradet till de verksamheter som faller inom ramen for de investeringstjinster
och investeringsverksamheter som framgér av 2 kap. 1 § 1-4 LV och
verksamheter med valutahandel som wtférs med stéd av 7 kap. 1 § 12 LBF,

Syftet med att stilla mer specifika krav pa hantering av operativa risker i dessa
verksamheter, r att de fr strskilt utsatia for operativa risker. Verksamheterna
ir ofta komplexa samtidigt som de omsiitter htga belopp och stora volymer,
Konsekvenser av bristande hantering eller bedriigerier kan snabbt leda till stora
skador for ett féretag och dess kunder. Sedan den omfattande
tradingsincidenten i Barings Bank 1995 har det férekommit flera incidenter
som har resulterat i stora ekonomiska forluster for de drabbade foretagen.
Incidenterna kan skada inte bara det enskilda féretaget och dess kunder utan
hela marknaden, eftersom fortroendet for virdepappersmarknaden kan
urholkas.
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3.5.1 Atskillnad av arbetsuppgifter

For att forebygga att operativa risker uppstar i verksamheter med
viirdepappersrorelse och valutahandel foreslar Finansinspektionen regler som
syftar till att siikerstilla atskillnad av arbetsuppgifter i friga om
transaktionshantering, det vill siiga att den som utfér en transaktion inte ska
kontrollera sitt eget arbete.

3.5.2 Personal

For att 6ka mojligheten att upptiicka eventuella oegentligheter eller
felaktigheter foreslas att personal som initierar och genomfor
affarstransaktioner inte ska hantera transaktioner under minst 10 arbetsdagar i
en foljd under loppet av ett &r. Denna bestimmelse ska dven gilla personal i
funktionen for riskkontroll och stodfunktioner kopplade till den
positionstagande enheten.

Bestiimmelsen infors mot bakgrund av att ménga forluster i dessa verksambeter
har uppstitt till foljd av att personer med god insikt i hur féretagets system
fungerar (till exempel handlare med ett férflutet inom stdd- eller
kontrollfunktion) under en ldngre tid har kunnat délja vaxande forluster i
felafférer eller rena bedrigerier. Om personal i vissa positioner inte har
mdjlighet att hantera sina vanliga transaktioner under en sammanlagd
tidsperiod pa dtminstone 10 arbetsdagar per ar blir det lattare for ett foretag att
upptiicka denna typ av manipulationer.

3.5.3 Transaktionshantering

For att ett féretag ska kunna upptiicka, utreda och analysera olika typer av fel
eller avvikelser foreslas regler kring verifieringskedjan for varje transaktion.
Till exempel foreslas en regel om skriftlighet och verifiering av motparten vid
hantering av transaktioner dir motparten tnskar vilikor som avviker fran
foretagets pormala rutiner. Genom detta bor risken minska for till exempel att
affdrer méaste makuleras darfor att avveckling inte kan ske mot den aktuella
motparten.

For att undvika osiikerhet, minimera ekonomiska konsekvenser vid felaffirer
och minska risken for missforstand, ska ett foretag strilva efter att sa langt som
mdjligt inte ha affiirer som #r obekriiftade. Darfor foreslds krav som innebiir att
bekriftelser ska utbytas med motpartens stodfunktion eller funktion for
riskkontroll s snart som méjligt. Detta édr viktigt ocksa for att sikerstilla att
det inte rader oenighet om vilken part som star for risken.

Om obekriftade affirer inda uppstar, ska ett foretag ha faststilida rutiner for
hantering och rapportering av dessa. Rutinerna bér bland annat ange de
atgdrder som ska vidtas for att kunna fé affiren bekriiftad, vem som vidtar
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atgirderna, vem som bedtmer risken i den obekriiftade affiiren samt vem som
fattar beslut om vad som ska goras om affiiren till exempel méste ligga
obekriftad Gver natten och vilka personer i foretaget som ska informeras.

Finansinspektionen foreslar ocksa ett krav pa daglig avstimning av
transaktioner, likvider och positioner. Aven konton och portfljer som inte ar
aktiva ska stimmas av eftersom det alltid finns en risk att positioner medvetet
eller omedvetet registreras pi dessa s linge de inte ar spérrade for registrering.

3.5.4 Hantering ay séikerheter

Finansinspektionen foreslar regler avseende hantering av siikerheter. Foretaget
ska kontrollera sékerheter, till exempel att de iir korrekta genom att de
Overensstdimmer med de positioner som kunder har eller som foéretaget har i
eget lager.

Med ett krav pa att ett foretag har system foér sammanstillning av utnyttjade
limiter kan risken for 6vertridelser av motpartlimiter minskas.

3.5.5 Overvakning

Finansinspektionens utgingspunkt ér att ett foretag ska utféra 6vervakning av
viirdepappers- och valutahandeln pa ett sadant sétt och med en sddan frekvens
att foretaget har en s heltiickande bild av sina risker som mdjligt. Foretaget
bor déirigenom kunna upptiicka felaktigheter, felbedémningar och bedriigliga
aktiviteter pa ett sa tidigt stadium som méjligt.

Foreskriftsforslaget anger att véasentliga avvikelser och resultat vid
viirdepappershandel ska analyseras for att bedéma huruvida de beror pi
hiindelser som 4r hianforliga till operativa risker eller inte. Granskningen bér
utgd frin beddmningen av huruvida resultatet dr rimligt utifrin de mandat och
Iimiter som giller f6r den granskade verksamheten samt med hinsyn tagen till
vid varje tidpunkt radande marknadsforutsittningar.

I foreskrifterna foreslas att interna konton 18pande ska granskas och stimmas
av. Liksom vid den dagliga avstimningen 4r det viktigt att savil aktiva som
passiva konton och depaer kontrolleras. Syftet med bestimmelsen r att dels att
sikerstilla att foretaget inte har okéinda risker till exempel genom positioner pa
vilande men fortfarande &ppna konton, dels att sikerstilla att féretaget fangar
upp bedriigliga aktiviteter i form av transaktioner eller positioner som medvetet
goms eller flyttas runt mellan depéer eller interna konton.

Nir portfoljer och “tradingbtcker” granskas forekommer det att man forenklar
och enbart granskar nettopositionen och inte de i netiot ingéende positionerna.
Eftersom denna metod inte nédvindigtvis identifierar alla operativa risker
forknippade med positionerna foreslar Finansinspektionen att kontroller av
viirdet pé nettopositioner kompletteras med kontroll av de transaktioner som
ger upphov till dessa. Tanken &r att kunna géra en djupare analys av riskbilden
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i positionen och att finga upp misstag, felbedémningar eller medveten
manipulering av positionen.

Finansinspektionen foreslér att foretaget ska faststilla och regelbundet folja
upp sina limiter fr positioner pa en sidan detaljerad niva att uppféljning och
kontroll kan goras till exempel per handlare, tradingbok eller portfélj. P4 det
sittet kan foretaget dels kontrollera att uppsatta limiter foljs, dels spara vem
som brutit mot limiten eller vad som #r orsaken till dvertriidelsen.

Finansinspektionen foreslar i en bestimmelse att foretaget minst kvartalsvis
ska kontrollera behorigheter till it-system inom viardepappersrirelsen och
valutahandel. Forslaget till kvartalsvisa kontroller har sin bakgrund i att denna
verksamhet ir extra utsatt for operativa risker och kontroller av behorigheter dr
en viktig itgird for att hantera risken. Bestammelsen &r saledes stréingare in
den bestdmmelse i 3 kap 7§ i forslaget till foreskrifter om it-system,
informationssiikerhet och inséttningssystem, se avsnitt 4 1 denna promemoria.

4 Forslag till nya regler om it-system, informationssikerhet
och insiittningssystem

Finansinspektionen redogtr nedan for de visentliga delarna av
foreskriftsforslaget och de dverviiganden som gjorts.

De regler som foreslés i kapitel 2 och 3 kompletterar féreskrifterna om
hantering operativa risker avseende krav f6r hantering av it-system och
informationssiikerhet. Det tredje kapitlet om inséttningssystem behandlar krav
pé foretag som tar emot inséttningar som omfattas av lagen (1995:1571) om
inséttningsgaranti.

Motiveringarna &r i huvudsak dvergripande och tas upp samma ordning som
kapitlen i de foreslagna foreskrifterna. I vissa fall kommenteras enskilda
paragrafer och begrepp.

Redogorelsen {oljer samma ordning som kapitlen i de foreslagna foreskrifterna,
nimligen foljande:

it-system,
e informationssikerhet, och
& nsittningssystem.

4.1 It-system (2 kap.)

De regler som foreslas i kapitlet tar sikte pd hanteringen av foretagens it-
system. Det handfar om att de tekniska systemen ska ha en viss sikerhet, att det
ska finnas en tydlig méalséttning for foretagets it-verksamhet, att ansvaret for
verksamheten &r tydligt och att det ska finnas dndamalsenliga processer och
rutiner fér hanteringen av systemen.
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4.1.1  Sdkra it-system

Det har tidigare i denna promemoria framhallits att finansiella foretag allt mer
ir beroende av it-system for att hantera sin information och for att uppritthalla
sin verksamhet. Det finns dérfor enligt Finansinspektionen ett behov av en
portalparagraf som klargdr att foretagen ska ha it-system som r sikra.

Denna portalparagraf knyter an till den grundldggande regeln om att ett foretag
ska ha dndamaélsenliga it-system och rutiner for att skydda konfidentialitet,
riktighet och tillgiinglighet i dess information. For kreditinstitut finns denna
regel i 2 kap. 2 § i de foreslagna foreskrifterna och allménna raden om
styrning, riskhantering och kontroll i kreditinstitut och for virdepappersbolag i
6 kap. 2 § Finansinspektionens foreskrifter (FFFS 2007:16) om
virdepappersrirelse.

Ett foretag ska ha dndamalsenliga it-system och rutiner for att skydda
konfidentialitet, riktighet och tillgéinglighet i dess information. Dessa system
och rutiner ska ta héinsyn till den berdrda informationens art.

Bt finansielli foretag har vanligtvis ménga olika it-system fér sin verksamhet
och vissa system &r mer verksamhetskritiska &n andra. Vilken sikerhetsniva ett
it-system ska ha kan till exempel kopplas till hur viktigt systemet &r for
verksamheten eller vilken sekretess som géller informationen i systemen. Vad
som dr tillrackligt sdkert maste darfor bedomas fran fall till fall. En
utgdngspunkt ér att koppla denna beddmning till den information som it-
systemet hanterar. I forslagets tredje kapitel foresiar Finansinspektionen att ett
foretag ska klassificera sin information utifran krav pa konfidentialitet,
riktighet och tillginglighet. Nir det giller beddmningen om it-systemen ér
tillriickligt siikra foreslar Finansinspektionen diirfor ett alimént rid med
innebdrden att foretagen bor utgd frin klassificeringen av informationen niir det
bedtmer kraven pa it-systemen.

4.1.2 Mal och strategi

De dvergripande méalen och strategierna for ett foretags verksamhet faststills
normalt av foretagets styrelse. Det dr naturligt att foretagets arbete inom it-
verksamheten, inkp och utveckling av it-system, underhall och drift foljer och
stodjer foretagets dvriga verksamhet. For att siikerstilla att it-verksamhbeten
utvecklas i samma riktning som foretagets ¢vriga verksamheter méste det
enligt Finansinspektionen finnas tydliga mal dven for denna verksamhet.

It-verksamhet 4r per definition inte en direkt intéiktskilla for finansiella foretag
utan en kostnad som utgér stédfunktion for de intjinande verksamheterna i
foretagen. Genom att foreskriva att mal och dvergripande strategier for it-
verksamheten ska faststillas av et foretags verkstillande direktor forutsiitts att
it-frdgor ges den uppmiirksamhet som behivs for att verksamheten ska fungera,
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samt att mal och ldngsiktigt arbete med it-verksamheten gar i samma riktning
som den Gvriga verksamheten.

4.1.3 Processer

Utan klara och tydliga processer och rutiner for it-verksamheten saknas
forutsittningar for ett strukturerat och kontrollerat arbetssitt. Genom att
dokumentera processerna minskar dven personberoenden i verksamheten och
en intern kunskapsbank sikerstills. Finansinspektionen foreslar dérfor krav pa
att det ska finnas dokumenterade processer.

Vilka processer som ska vara dokumenterade kan variera mellan olika foretag.
De foretag som inte sjéilva utvecklar sina it-system behover inte ha processer
for systemutveckling, medan det for andra foretag 4r viktigt for kvaliteten i it-
systemen att det finns dokumenterade processer for detta arbete. Ett foretag
som koper in it-system behdver sikerstilla att de krav som foretaget har pa it-
systemen uppfylls. Genom ett allméint rad anger Finansinspektionen ett antal
processer som bor finnas dokumenterade,

Behovet av dokumentationen kan variera fran process till process.
Finansinspektionen foreslar dérfor en proportionalitetsbestiimmelse kopplad till
att det ska finnas dokumenterade processer. Proportionaliteten avser
utformningen och dokumentationen av processerna och inte att vissa av kraven
pé processer kan viljas bort. Ett foretag har siledes flexibilitet att tilliimpa
kraven utifran allmiint etablerade principer, standarder och ramverk pa omradet
samt foretagets egna forutsiittningar.

En nérmare redogorelse for de processer som bor dokumenteras enligt forslaget
foljer nedan.

Inkop, utveckling och forvaltning

Bristande kvalitet i it-system, sdvil vid egenutveckling som vid inkdp av
standardsystemn, kan fi stora konsekvenser. Vid sidan av risken f6r att systemet
kan fallera kan bristande kvalitet £ konsekvenser som inte alltid hérleds till it-
systemen. Exempelvis kan daligt utformade griinssnitt for inmatning av data
gora att risken for ménskliga misstag 6kar och daligt utformade
applikationskontroller kan tka risken for bedréigerier. Inforande av ett
bristfilligt system i syfte att stodja en verksamhetsprocess kan i virsta fall
medfora Gkade operativa risker. Det dr dirfor viktigt att ett foretag inte bara i
samband med inkép och utveckling, ntan ocksd vid underhdll av it-system har
dndamalsenliga processer.

- Drift

Driften av ett it-system #r forknippad med ménga dagliga och regelbundna
aktiviteter. Brister i dessa kan fa stora konsekvenser pa riktigheten och
tillgéingligheten hos det data som systemen hanterar, Finansinspektionen
foreslar darfor att ett foretag bor ha dokumenterade processer och rutiner for
driften. Med process for drift avses att de atgiirder och funktioner som behovs
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for den dagliga driften av foretagets it-system bor vara formaliserade och att
arbetet med driften i s stor utstriickning som mdojligt ska kunna foljas upp i
efterhand.

Incidenthantering

Incidenter av varierande grad som piverkar ett foretags it-system intraffar
regelbundet. For att foretagets it-system ska kunna aterstillas till en normal
drift vid héindelse av en incident relaterad till ett it-system, foreslés att ett
foretag ska ha en process for incidenthantering. Processen syftar bland annat
till att mildra effekierna av incidenter genom att ett féretag har en effektiv och
sammanhillen hantering av incidenter som paverkar dess it-system, samt att de
brister i it-verksamheten som har lett till incidenten &tgérdas for att férhindra
att de upprepas.

Andringshantering

Bristande rutiner vid dndringshantering dr en vanlig orsak till driftsavbrott. Fér
att minska risken for driftsavbrott, obehoriga dndringar och fel dr det viktigt att
foretaget hanterar dndringar pa ett kontrollerat sétt. Finansinspektionen foreslir
dérfor att ett foretag bor ha en process for att hantera dndringar som kan
péverka foretagets it-syster.

Test av it-system

Ett foretag behtver sikerstiilla att ett it-system uppfyller de krav som foretaget
har pa systemet. Foretaget bor for detta dndamal ha en faststilld process for test
av it-system. Det kan till exempel handla om utformning av testaktiviteter,
testplaner och rapportering av testresultaten. Finansinspektionen foreslar dérfor
att det bor finnas i en dokumenterad process for test av it-system.

Uppdragsavtal (outsourcing)

Tit-samanhang 4r det vanligt med uppdragsavtal, det vill séga att foretag ligger
ut hela eller delar av sin it-verksamhet pa annan. Finansinspektionen vill med
denna upplysningsbestimmelse tydliggora att det finns regler om
uppdragsavtal i annan reglering som #r tillimpliga vid utliiggning av it-
verksamhet.

4.2 Informationssiikerhet (3 kap.)

Informationssikerhet syftar till att skydda information. Med att skydda
information avses i detta forslag att kunna uppréatthalla riitt niva av
konfidentialitet, riktighet och tillganglighet.

Att dstadkomma och upprétthalla tillricklig séikerhet #r en komplex process
som omfattar hela foretagets verksamhet, bade nir informationen hanteras
manuellt och nér informationen hanteras med hjalp av it-system. En tillriicklig
informationssékerhet dr samtidigt en forutséttning for att kunna utnyttja de
méjligheter den tekniska utvecklingen ger pa ett effektivt och
fortroendeskapande siitt.
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4.2.1 Ledningssystem for informationssdkerhet

Finansinspektionen anser att ett strukturerat och metodiskt arbete med
informationssiikerhet ir en forutsittning for att skapa och uppritthalla
informationssikerhet. Da information, siirskilt om kunder och transaktioner, r
en av ett foretags viktigaste tillgangar anser Finansinspektionen att det ir ett
rimligt krav att ett foretag arbetar strukturerat och metodiskt med att skydda
informationens sikerhet.

Som némnts tidigare finns det etablerade standarder for att underlitta ett
systematiskt arbete med informationssikerhet. Detta kan man till exempel gora
genom att infora ett ledningssystem for informationssikerhet enligt svensk
standard SS-ISO/IEC 27001. Finansinspektionen har valt att beakta svensk
standard “Ledningssystem for informationssikerhet — Krav” enligt SS-ISO/IEC
27001:20006 1 samband med utformande av de foreslagna reglerna. Detta
innebir emellertid inte att Finansinspektionen stéller krav pa att ett foretag ska
infora och certifiera sig mot denna standard. Finansinspektionen dr emellertid
positiv till anvindningen av standarder som st6d i ett foretags arbete med
informationssikerhet.

4.2.2  Mdl och inrikining

For att informationssékerhetsarbetet ska ges det fokus och de resurser som
krivs, foreslar Finansinspektionen att ett foretags mal och inrikining med
informationssékerhetsarbetet ska beslutas av foretagets verkstiillande direktor
eller styrelse.

4.2.3  Informationsklassificering och riskanalys

Informationssékerhet definieras i de foreslagna reglerna som skydd av
konfidentialitet, riktighet och tillgidnglighet hos information. All information
hos ett foretag dr inte lika vardefull och kritisk nér det géller dessa tre kriterier.
Diérfor kan det finnas anledningar, inte minst av kostnadsskil, for ett foretag att
tillimpa olika skyddsnivaer beroende pa hur virdefuli och kritisk
informationen &r. Klassificering av foretagets information ar dirfor viktig for
att informationen och it-systemen ska fa limplig skyddsniva.

Genom att klassificera sin information och analysera sina risker kan ett féretag
fatta relevanta beslut om limpliga skyddsatgiirder fér informationen i
verksamheten.

4.2.4 Interna regler

I denna regel foreslis en proportionalitetsregel dir firetagen ska beakta arten,
omfattningen och komplexiteten i sin verksamhet nir det utformar de interna
reglerna for informationssékerhet. Genom proportionalitetsregeln tydliggtrs att
olika foretags interna regler for informationssiikerhet kan ha, och i realiteten
ofta har, olika omfattning och utformning.
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I samband med kravet att det ska finnas faststéllda interna regler foreslar
Finansinspektionen allménna rad om vad de interna reglerna om
informationssiikerhet bor omfatta. Raden bor underlitta foretagens arbete att ta
fram egna interna regler.

Vilka krav de interna reglerna enligt forslaget bér ange redogors for nedan.

Fysisk scikerhet

Utan tillriickliga skyddsatgirder for fysisk sikerhet kan smé incidenter fa
omfattande konsekvenser. Detta giller sdrskilt for lokaler som inrymmer
verksamhetskritisk utrustning som till exempel serverhallar. Tilltridesskydd
och skydd mot annan yttre paverkan som till exempel brand, Gversvimning och
storningar i elforsorjningen dr exempel pa skyddséatgirder. Bristande
tilltriidesskydd till kéinsliga lokaler kan medfora att obehoriga individer ges
fysisk tillgdng till stora méngder kiinslig data eller utrustning som gor det
mdjligt att kringgé existerande skyddsatgirder.

Skydd av datakommunikation och drift

For att siikerstélla en séker drift av ett féretags it-system #r det viktigt att
forhillanden som #r av betydelse for driften av foretagets it-system och
datakommunikationen som forbinder dessa beaktas ur ett siikerhetsperspektiv.

Finansinspektionen anser i sammanhanget att det dr viktigt att foretaget
faststiller krav pd vilka aktiviteter i it-systemen som ska vara spérbara. Det
syftar till att det i efterhand ska vara mojligt att spara aktiviteter som 4r av
betydelse for siikerheten i foretagets it-system. Exempel pa sddana aktiviteter
som bor vara sparbara kan vara skapande och borttagande av anvindarkonton i
systemet, foréndring av kontons behdrighet eller atkomst till kiinsliga objekt.
For att forhindra obehorig atkomst till eller dndringar i foretagets driftsmiljo,
samt driftsavbrott bor ett foretag dven faststilla den niva pd separation mellan
driftmiljo respektive test- och utvecklingsmiljéer som &r nédvindig for att
sikerstilla en siker drift av foretagets it-system.

Sakerhetskrav pd it-system vid inkdp, utveckling och underhdll

For att sikerstilla att informationssikerheten integreras i foretagets it-system #r
det viktigt att ett foretag tar hiinsyn till verksamhetens siikerhetskrav i samband
med ink6p, utveckling och underhall av it-system.

Incidentrapportering och incidenthantering

For att konna vidta rétt atgiirder i tid i samband med incidenter som ir
relaterade till foretagets informationssikerhet ir det viktigt att foretaget har
rutiner for rapportering och for hur incidenter ska hanteras. Sddana rutiner
syftar bland annat till att mildra effekterna av incidenter och underlitta
atergang till normal drift samt att de brister i verksamheten som har lett till
incidenten atgirdas for att forhindra att de upprepas.
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Genom rapporteringen av informationssikerhetsrelaterade incidenter
sikerstiills att incidenterna inkluderas i foretagets arbete med att dokumentera
och analysera incidenter och forluster samt orsakerna till dessa, sa som foreslis
i3 kap. 6 § Finansinspektionens forslag till foreskrifter om hantering av
operativa risker.

Regelbunden kontroll av den faststéllda skyddsnivdn

Den foreslagna regeln om regelbunden kontroll syftar till att sdkerstilla att den
faststéllda skyddsnivan aterspeglas i praktiken. Finansinspektionen anser att
principerna for foretagets kontroll bor faststillas i foretagets interna regler.

4.3 Insiittningssystem (4 kap.)
4.3.1 Tillimpningsomrdide

Foreskrifternas fjdrde kapitel, om inséttningssystem, syftar till att ndrmare
utveckla de krav pa system for hantering av insiittare och deras insittningar
som framgar av 6 kap. 3 a § LBF och 8 kap. 36 § L.V. De foretag som omfattas
av kraven har siledes att bide ta hiinsyn till de allm#nna krav som stills i andra
och tredje kapitlet i féreskrifterna och de sirskilda krav som stills i det fjérde
kapitlet.

Det skiil som ligger bakom forslaget pa sdrskilda krav for inséttningssystem dr
Riksgildens dkade behov att i princip redan vid tidpunkten for
ins#ttningsgarantins intride kunna forlita sig pa fullstindigheten och
tillforlitligheten hos den information som foretagen hanterar i sina
insiittningssystem. Genom de dndringar i EU-kommissionens
insittningsgarantidirektiv som antogs 2009 maste Riksgiilden sedan 2011
kunna betala ut ersdttning frin inséttningsgarantin inom 20 arbetsdagar frin
tidigare tre minader.'?

Reglerna i detta kapitel foljer den struktur som presenteras i regeringens
proposition 2010/11:109 om éndringar i insattningsgarantin gallande
utformningen av krav pd it-system for hantering av information om insittare
och deras insittningar.” :

4.3.2 Riskanalyser

Ett foretag ska identifiera skyddsatgérder f6r att uppna en tillricklig sikerhet
avseende dels den information om insittare och deras inséttningar som hanteras
iit-systemet, dels for systemets integritet.

13 Se Buropaparlamentets och ridets direktiv 2009/14/EG av den 11 mars 2009 om #ndring av
direktiv 94/19/EG om system for garanti av inséttningar.
" Se prop. 2010/11:109 s, 37.
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De skyddsatgirder som foretaget identifierar genom riskanalys tillsammans
med de funktioner och rutiner som anges i 4 kap. 4 § forsta stycket ska vara
tillrdckliga for att sékerstilla fullstindigheten och tillforlitligheten i den
information om inséttare och deras inséttningar som systemet hanterar.

4.3.3  Funktioner och rutiner

For att ett it-system ska kunna betraktas som tillforlitligt ir det viktigt med
sparbarhet, det vill sédga att det &r mojligt att utliisa vilka aktiviteter som har
giorts i it-systemet och vilka dndringar som har gjorts av systemet samt nir och
av vem. Det dr di nédvindigt att ett foretag har dndamélsenliga tekniska
funktioner och administrativa rutiner f6r detta dndamal.

Med kravet om att aktiviteter i systemet ska vara sparbara avses savil
transaktionsuppgifter, uppgifter om insittare, som dndringar av
systemparametrar som kan paverka insittningssystemets funktion och sikerhet.

For att skydda de tekniska funktionerna for atkomstkontroll och sparbarhet ar
det viktigt att ett foretag fven har indamalsenliga tekniska funktioner for att
sdkerstélla systemets integritet.

4.3.4 Granskning

Skyddet av informationen och informationens fullstdndighet och tillférlitlighet
ir central for kunder och konsumenter. Det dr dessa som direkt paverkas om ett
foretag, i en omtumlande situation som en konkurssituation eller nir foretaget
annars inte kan aterbetala forfallna fordringar, inte formar att leverera
information om inséttarna och deras fordringar pé foretaget till Riksgilden.
Enligt Finansinspektionens uppfattning 4r det déirfor Iimpligt att hanteringen
av insittningssystem arligen granskas av ett féretags funktion for
internrevision.

5 Faljdindringar i andra foreskrifter och allméinna rad

5.1 TFinansinspektionens foreskrifter (FFFS 2007:16) om
viirdepappersrirelse

De nu foreslagna foreskrifterna ska forutom for kreditinstitut gélla dven for
viirdepappersbolag. Finansinspektionen foreslér dirfor vissa mindre findringar i
foreskrifterna om virdepapperrorelse i de delar som specifikt ror frigor som &r
relaterade till eller téicks av de nu foreslagna foreskrifierna om it-system,
informationssikerhet och insattningssystem.

Till £8]jd av anviéindningen av de pi informationssikerhetsomridet vedertagna
begreppen konfidentialitet, riktighet och tillginglighet i den foreslagna
foreskriften om it-system, informationssystem och insittningssystem, foreslas
en anpassning av terminologin i 6 kap. 2 § foreskrifterna om
virdepappersrorelse. Detta innebér ingen fordndring i sak.
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5.2 Finansinspektionens allmiinna (FFFS 2011:50) rad om ansikan
om tillstand att driva bank- eller finansieringsrorelse

Finansinspektionens allménna rad om ansékan om tillstind att driva bank- eller
finansieringsrorelse innehdiler bland annat allménna rdd om hur en ansékan om
tillstand att driva bank- eller finansieringsrorelse bor vara utformad, samt
vilken information en sédan ansikan bor innehalla. Eftersom de nu féreslagna
reglerna kommer att utgdra bindande regler dr information kring hur ett
anstkande foretag avser att folja reglema négot som Finansinspektionen
kommer att behéva kontrollera. De allmiinna rdden om anstkan om tillsténd att
driva bank- eller finansieringsrirelse behdver diirfor findras for att omfatta det
nya behov av information som de nya foreskrifterna ger upphov till.

Da Finansinspektionen avser att gra en stérre 6versyn av de allméinna riden
om ansdkan om tillstdnd att driva bank- eller finansieringsrorelse, som dock

inte ryms inom ramen for detta regelgivningsprojekt, foreslis for niirvarande
inga forindringar i de allmiinna riden,
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6 Forslagets konsekvenser
6.1 Berorda foretag

De foretag som ska folja de féreslagna reglerna &r kreditinstitut och
viirdepappersbolag. I dag finns det totalt 259 sadana foretag under
Finansinspektionens tillsyn. Av dessa dr 89 banker, 45 kreditmarknadsforetag
och 125 virdepappersbolag.

6.2 Konsekvenser for foretagen och marknaden

Finansinspektionen har i detta avsnitt gjort vissa uppskattningar av
tillkommande kostnader for att infora de foreslagna nya foreskrifterna och
viilkomnar ytterligare uppgifter fran foretagen under remissforfarandet. Detta
giller sérskilt i friga om uppgifter om kostnader fér mindre foretag.

Riskhantering &r forknippad med kostnader for foretagen. A andra sidan kan
bristande riskhantering kosta betydligt mer, sivil for foretaget sjilvt som for
andra aktorer. Det visar inte minst tradingincidenten i banken Société Générale
2008 dir foretaget rapporterade forluster pa ca 46 miljarder kronor." I fallet
Barings Bank 1995 uppgick forlusterna till éver 15 miljarder kronor.'

Kostnaderna kopplade till de foreslagna bestiimmelserna bestar bide av fasta
och 16pande kostnader. For ett enskilt foretag kan kostnaderna vara beroende
av i vilken grad foretagets nuvarande processer och metoder iir utformade i
enlighet med svenska och internationella riktlinjer och standarder. Om
befintliga processer och metoder baseras pa sfdana regelverk bor kostnaden for
anpassning till de foreslagna foreskrifterna bli lgre dn annars.

For foretagen innebiir bada de nya foreskrifterna att foretagen behéver gora en
Oversyn av sin befintliga riskhantering for att kartléigga om, och i s3 fall vilka
forandringar som dr nddviindiga att gdra. Eftersom bestiimmelserna till stor del
bygger pi olika internationella rekommendationer som funnits pi omrédet i
flera ér har ett flertal foretag, sannolikt framfor allt storre foretag, redan gjort
en del av det arbetet. Dock miste dven dessa foretag gl igenom och noggrant
sidkerstilla att deras verksamhet uppfylier kraven i foreskrifterna, For foretag
som bedomer att de i huvudsak redan idag uppfyller reglerna kommer saledes
kostnaderna forknippade med forslagen huvudsakligen vara begriinsade till att
sikerstiilla defta och av en engangskaraktir. For andra féretag kan det kriivas
mer arbete for att ta fram och faststiilla nya interna regler och rutiner. En del

Y Société Générale, Arsredovisning 2008, s 154.
http://www.socictegenerale.com/sites/default/files/documents/soc006drf08va.pdf
1¢ Riksbankens rapport Finansiell stabilitet (FSR 2000:2), s. 49.
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foretag kan ocksa komma att behdva investera i nya tekniska system eller
rekrytera ytterligare personal.

Som framgar av tidigare avsnitt i promemorian foreslir Finansinspektionen att
en proportionalitetsprincip ska gilla avseende vissa av foreskrifternas
bestimmelser. Beroende pd foretagets art, omfattning och komplexitet samt
exponering mot operativa risker och nuvarande ramverk for hantering av
operativa risker kan inférandet av de nya foreskrifterna dirmed foranieda olika
stora lépande kostnader. Nedan redogors for de materiella, administrativa och
finansiella kostnader som de nya reglerna kan komma att féranleda.

6.2.1 Materiella kostnader

De regler som foreslis kan innebira att foretag viiljer att anviinda st6d i form
av it-system. Kostnader for investeringar i sddana system ér exempel pa
materiella kostnader.

Ménga foretag samlar redan idag in information om incidenter och forluster
med stéd av olika it-system, Aven om reglerna inte explicit stiller krav pa att
foretag ska anvinda it-system, bortsett frin kravet for insittningar som
omfattas av inséttningsgarantin, dr det rimligt att anta att storre foretag som
innu inte har infort automatiserade 16sningar tor insamling av uppgifter om
incidenter och forluster kommer att viilja att gora det.

Kostnader forknippade med investeringar i sikra it-system dr generellt svara att
uppskatta eftersom systemen kan vara av olika komplexitet och omfaitning. En
investering i it-system medfor ocksa andra kostnader som till exempel
eventuella ntvecklingskostnader och konsultkostnader f6r inférande av
systemet. Kostnaderna r sannolikt till stora delar av engéngskaraktiir, iven om
uppdateringar och lépande underhall av it-systemen ocksé krévs.

Enkla rapporteringssystem utan krav pé hog informationssikerhet kan ha
mycket 1ag investerings- och inférandekostnad, medan investeringar i
avancerade analysverktyg med hoga krav pa flexibilitet kan medféra betydande
kostnader for ett féretag.

Med antagandet att ett stGrre foretag som fnnu inte infort en automatiserad
[6sning for insamling av uppgifter om incidenter och forluster véljer att gora
det, bedoms detta kunna medféra en kostnad av engéngskaraktir pa mellan

50 000 kr och 500 000 kr. I det fall eit foretag viljer att utnyttja redan
befintliga it-system samt kan anpassa och infora denna 16sning med befintlig
personal kan engéngskostnaden bli mycket begrénsad. I det fall ett stéire
foretag viljer att kopa in ett mer avancerat och flexibelt systemstdd kan
kostnaden for detta komma att bli hdgre. Som dock pépekats tidigare finns det
inga krav pa automatiserade 16sningar.
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6.2.2 Administrativa kostnader

Som ndmnts tidigare innebir de nya reglerna ett behov av att se éver, dndra och
i manga fall utéka den interna rapporteringen till bland annat styrelse och
ledning. Nya rutiner och processer kommer att behéva inféras och
styrdokument och interna regler tas fram. Detta kommer att féranleda
kostnader for foretagen, inte minst i inledningsskedet. Kostnaderna som de
bada foreskrifterna ger upphov till hos ett foretag styrs i hdg grad av i vilken
mén foretagets verksamhet redan @r anpassat till befintliga internationella
rekommendationer och riktlinjer.

Finansinspektionen gor bedtmningen att de flesta foretag har interna regler for
hantering av risker som till delar motsvarar de krav som Finansinspektionen
foreslar i foreskriftsforslagen. Finansinspektionen beddmer ocksi att foretagens
arbete med de foreslagna interna reglerna dven delvis ryms inom ramen for det
arbete som foretagen redan kan behova initiera for att uppfylla krav i de
foreskrifter som Finansinspektionen foreslir om styrning och kontroll i
kreditinstitut.

Med antagande att det tar i snitt en arbetsvecka att uppdatera/utveckla en intern
regel sd att den #r anpassad till foreskriftsforslagens krav, kan kostnaden for
detta beriknas uppga till cirka 50 000 kr for ett foretag (40 timmar x 1 300
kronor). 1 foreskriftsforslagen foreslas att ett foretag ska ha étta interna regler.
Kostnaden for ett genomsnittligt foretag att uppdatera eller utveckla dessa
regler kan uppga till cirka 400 000 kr (50 000 kr x 8 interna regler). D 259
foretag bertrs av foreskriftsforslaget uppskattas kostnaden for arbetet med
interna regler uppgé till 103 600 000 kr (259 féretag x 400 000 kr).

Vad giller den interna rapporteringen dr beddmningen att det friimst ir i
inledningsskedet som kostnaderna uppkommer. Nir rapporteringsrutinen sedan
ir pé plats bor den 16pande kostnaden vara begrinsad. Det #r dock rimligt att
anta att ndgon form av incidentrapportering till ledning och styrelse sker redan
idag, om &n inte nédvéndigtvis i en struktorerad form. Det dr saledes viktigt att
poidngtera att rapporteringskostnader redan idag forekommer, dven i foretag
som inte har formella rutiner fér rapportering av incidenter. Det #r inte heller
orimligt att anta att den 16pande kostnaden for rapportering hos ett sddant
foretag fir i samma storleksordning, eller till och med hégre, 4n vad som
kommer att bli fallet néir de nya reglerna dr pa plats. Det beror pé att avsaknad
ay tydliga processer och rutiner for hur rapporteringen ska ske sannolikt
innebir en storre tidsatgang for att fi fram och sammanstélla informationen,
samt att rapporteringen sker pd olika sitt varje ging. Sammantaget bor siledes
kostnaderna med anledning av de nya reglerna om rapportering vara
oforiindrade, eller till och med légre @n idag hos vissa foretag.

I vilken mén féretag kommer att behtva anstiilla ny personal, utbilda befintlig

personal eller genomfira organisationsforindringar beror dels pd om
organisationen redan ir anpassad till de rekommendationer och riktlinjer som
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reglerna bygger pé, dels i vilken grad befintlig personal redan har den
kompetens som anses nédvindig. Finansinspektionen bedémer att behovet av
nyanstillning for att uppfylla krav i foreskriftsforslagen bor vara begriinsat. For
ett flertal féretag bor det snarare handla om omprioriteringar av arbetsuppgifter
for befintlig personal.

Finansinspektionens erfarenhet dr att féretag redan idag vidareutbildar sin
personal inom riskhantering, till exempel avseende metoder for
riskidentifiering, informationssiikerhet, kontinuitetshantering och godkinnande
av nya produkter. De nya foreskriftsférslagen bor dirfor inte féranleda nya
betydande kostnader for utbildningar. Finansinspektionen beddmer att
kostnaden for utbildning inom aktuella omraden ryms inom
utbildningsbudgeten for ett genomsnittligt foretag.

60.2.3 Finansiella kostnader

De nya foreskrifterna beddms inte ge upphov till nigra nya finansiella
kostnader i form av till exempel avgifter, 6kad upplaningskostnad eller skatter
for foretagen.

6.2.4  Sérskilt om mindre foretag och konkurrensen pd marknaden

Mindre foretag drabbas ofta hardare av ny reglering eftersom en relativt sett
storre andel av dessa foretags resurser maste anvindas till regelefterlevnad.
Mindre foretag saknar ocksa i storre utstriackning sjalva den kompetens som
behdvs enligt regelverken och kan behdva anlita konsulter.

I de nya foreskrifterna finns i vissa bestammelser en mdjlighet for féretagen att
beakta sin verksambhets art, omfattning och komplexitet niir de anpassar sig till
regelverket. Exempel pa detta dr mojligheten for foretag att anpassa sitt

“informationssiikerhetsarbete till en for verksamheten motiverad niva. Samtidigt
som reglerna innebér krav pa foretaget ger denna proportionalitetsprincip visst
utrymme for att tillimpa en regel utifrén sina egna forutsiittningar. Dirmed ges
mbijlighet till skillnader mellan foretagen och att risken for att mindre foretag
drabbas hardare minskar.

Nir det giller de krav som stills pa it-system och informationssikerhet kan
dessa innebira att firetag behdver utoka sin administration. Det 4r dock inte
ovanligt ett mindre foretag kisper sddana funktioner fran specialistforetag. De
nya foreskrifterna bor da inte innebiira nigra viisentliga extra kostnader for
foretaget, dven om viss omforhandling av avtalen kan behéva goras. Ett mindre
foretag som har egen administration kan komma att behéva se dver denna.

De krav pa it-system for att hantera information om insittare och deras
inséttningar som foreslas i kapitlet om insattningssystem forviantas sarskilt fr
ett mindre féretag kunna innebira en 6kad kostnad. Det kan antas att mindre
foretag i hogre grad én storre foretag har inséttningssystem som #r av sadan art
att vidareutveckling eller inkOp av ett nytt it-system bedéms som nddvéndigt
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for né upp till kraven. Nagon proportionalitet féreslés inte betriffande dessa
regler eftersom varje féretag maste kunna uppfylla dessa krav. Emellertid har
ett mindre foretag ofta mindre komplexa system och rutiner att ta hinsyn till,
vilket bor innebiira att foretaget har ligre kostnader dn ett storre féretag for att
anpassa sina it-system till de féreslagna reglerna. Det &r ocksa rimligt att anta
att de nya reglerna kan komma att 6ka trdskeln nagot for ett mindre foretag
som planerar att driva inldningsverksamhet som omfattas av den statliga
inséttningsgarantin. Finansinspektionen anser emellertid att de foreslagna
kraven &r viil motiverade mot bakgrund dels av kraveni 6 kap. 3a § LBF och 8
kap. 36 § LV, dels av Riksgildens behov av att kunna betala ut ersiittning frin
inséttningsgarantin inom 20 arbetsdagar fran det att Finansinspektionen
konstaterat att en ins#ttare inte har ftt inséttningar utbetalda frén foretaget.

Det ska ocksd framhallas att en viss konkurrensobalans kan uppsta i och med
att filialer till utlindska kreditinstitut inte omfattas av de foreslagna kraven pa
insiittningssystem. Finansinspektionen saknar dock bemyndigande att
foreskriva om regler for dessa filialer. I dag finns det 30 filialer till utiindska
kreditinstitut i Sverige. Fyra av dem har konton som omfattas av den svenska
insittningsgarantin.

6.2.5 Sammanfatining om kostnader

Forlusterna som uppkom under 2012 hos de fyra storbankerna i Sverige och
som kan knytas till operativa risker uppgick tilt cirka 350 000 000 kr.
Statistiken omfattar dock endast enskilda registrerade forluster som dversteg
25 000 kronor. Den sammaniagda volymen av férluster som understiger detta
grinsvirde dr okiint, men den kan antas vara betydande. Det saknas ocksa
samlad forluststatistik avseende forluster som kan knytas till operativa risker
hos Ovriga foretag. Det som dock kan konstateras ér att de samlade forlusterna
ar hoga.

Kostnaderna for sillan forckommande incidenter av allvarlig art hos finansiella
foretag dr svara att uppskatta, men som exemplet med Barings Bank visar med
forluster pa 15 miljarder kronor, kan de bli avsevirda.

De administrativa kostnaderna for branschen att uppdatera interna regler kan
uppskattas till 103 600 000 kronor. Detta dr dock endast en typ av kostnad som
de foreslagna reglerna kan komma att medfora.

Att med sékerhet kvantifiera den totala kostnaden for foretagen dr omdjligt da
de bertrda foretagens verksamheter har mycket olika omfattning och
komplexitet. For vissa foretag innebir de foreslagna bestimmelserna sannolikt
liten kostnad da foretaget redan foljer dem, medan det for andra féretag kan
innebéra en vésentlig kostnad om bestimmelserna infors.

Samtidigt bor ett strukturerat och effektivt riskhanteringsarbete dver tiden
sinka kostnaderna for operativa forluster. Foretagen bor fa fiarre kundklagomal
och biittre beslutsunderiag i sin verksamhetsstyrning och investeringsplanering.
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I ménga foretag uppstir dessutom inte endast kostnader genom forluster pé
grund av bristande riskhantering, utan dven kostnader utifrén hur ett foretag
viiljer att organisera sin riskhantering. Finansinspektionen bedomer att ett
foretag genom att infora de féreslagna reglerna i vissa fall dven kan reducera
sina kostnader for hantering av operativa risker genom att arbeta med
riskhantering metodiskt.

Som tidigare ndmnts kan kostnader for bristande riskhantering bli omfattande
béde for det enskilda foretaget och dess kunder, De foreslagna foreskrifterna
forvintas minska riskerna for incidenter som kan hirledas till operativa risker
och samtidigt oka foretagens mostandskraft att hantera avbrott och storningar,
Finansinspektionen bedtmer dirfor att de kostnader som kan uppsta i samband
med att féretagen stirker sin riskhantering genom inforande av de foreslagna
reglerna #r motiverade.

6.3 Konsekvenser for samhillet och konsumenten

Konsekvenser av realiserade operativa risker kan direkt paverka
konsumenterna och samhiillet. Till exempel kan en stérning i ett
verksamhetskritiskt it-system f4 omedelbara och betydande konsekvenser for
ett foretags verksamhet pa ett siitt som gor att foretagets kunder inte kan
utnyttja dess tjdnster.

Storningar som paverkar stabiliteten pa de finansiella marknaderna iir ovanliga.
Men konsekvenserna kan potentiellt sett bli mycket svéara att hantera om
systemviktiga foretag drabbas. I forlingningen kan grundliggande
samhéllsfunktioner paverkas, sdsom mojligheterna att betala ut 16n och
pensioner. Beroende pa foretagens verksamheter och den realiserade risken kan
foljdverkningar bli siviil sméi som omfattande. Ett exempel pa det senare, som
inte huvudsakligen fr fran det finansiella omrédet men som inda kan illastrera
effekter av operativa risker, dr driftstérningen hos Tieto i november 2011 da
omkring 50 foretag och myndigheter drabbades.”

Eftersom operativa risker potentiellt kan skapa omfattande negativa
konsekvenser for samhéllet bor en effektiv hantering av dessa risker bidra till
ett stabilare finansiellt system, ett bra fértroende for féretagen och branschen
hos kunder och investerare. En effektiv hantering av operativa risker br dven
bidra till att foretagen far god beredskap att hantera oviintade hiindelser och att
viktiga samhilisfunktioner (betalsystem, kapitalmarknad m.m.) kan
uppritthallas.

17 Reflektioner kring samhiillets skydd och beredskap vid allvarliga it-incidenter, En studie av
konsekvenserna i samhillet efter driftstdrningen hos Tieto i november 2011, Myndigheten {6r
samhiiflsskydd och beredskap, 2012,
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Det kan inte uteslutas att 6kade kostnader for foretagen kommer att féras 6ver
till konsumenterna genom exempelvis dkade avgifter. Samtidigt gor
Finansinspektionen beddmningen att foretagen dven kan gora besparingar i
form av minskade forluster. Vilken eventuell kostnad som fors Sver pa
konsumenterna beror foljaktligen pa hur foretagen kommer att agera och hur
stora kostnader reglerna innebir.

6.4 Konsekvenser for Finansinspektionen

Redan i dag uttvar Finansinspektionen tillsyn ver foretagens hantering av
operativa risker som en del av den ordinarie tillsynen. Denna tillsyn grundas i
viss man pa regler som dr generella, vilket gor det mer resurskrivande att utéva
en effektiv tillsyn. Eftersom forslagen till féreskrifter innehéller nya och
skdrpta krav pa foretagen beddmer Finansinspektionen att de nya reglerna
kommer att underlétta och effektivisera tillsynen pa detta omrade.

Tillsynen av foretagens hantering av operativa risker och inséttningssystem
kommer att behtva ses 6ver och uttkas. Bland annat kommer det finnas ett
behov av att utveckla nya tillsynsrutiner pa de omraden som inte tidigare varit
reglerade pa samma detaljniva. Déaratéver kommer sannolikt, i varje fall
initialt, antalet forfragningar fran berdrda foretag att 6ka med anledning av
foreskrifterna.
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